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Granskning av leverantérsregister och leverantdrsutbetalningar

1. Sammanfattande bedomning och
rekommendationer

PwC har pa uppdrag av de fortroendevalda revisorerna i Enkopings kommun
genomfort en granskning avseende rutiner kring leverantorsregister och hantering
av inkop och leverantorsfakturor for perioden 1 januari t.o.m. 30 september 2014.
Granskningen syftar till att bedoma om Kommunstyrelsen och nimnderna har en
tillracklig intern kontroll avseende hantering av leverantorer och
leverantorsfakturor. Granskningen tar sin utgdngspunkt i SKYREVS s utkast till
vagledning for redovisningsrevision i kommuner och landsting.

Var sammanfattande bedomning utifran granskningen ar att den interna kontrollen
ar tillracklig men att det inom vissa omraden bor vidtas atgarder i syfte att
ytterligare stiarka kontrollen. Vi har inom ramen for granskningen inte identifierat
nagra indikatorer pa oegentligheter utifrdn de dataanalyser och urvalskontroller
som genomforts.

Nedan redovisar vi vara visentligaste rekommendationer utifran genomford
granskning:

e Utifran gjorda iakttagelser rekommenderar vi kommunen att dokumentera
rutinerna for upplaggning och avslut av leverantorer samt att infora
kontroller 6ver forandringar av kinsliga leverantorsuppgifter.

¢ Virekommenderar att kommunen ser 6ver eventuellt behov av att begriansa
antalet behoriga medarbetare till leverantorsregistret.

e Virekommenderar att skriftliga rutiner for hur hantering av
seriositetskontroll av leverantorer ska ske utarbetas. Detta inte minst for att
gora hanteringen mindre personbunden och sikerstilla att den sker pa ett
strukturerat och systematiskt sitt.

¢ Virekommenderar att mojligheterna att inféra nagon form av automatisk
kontroll i ekonomisystemet undersoks for att sikerstilla att korrekt
organisationsnummer anges.

e For att ytterligare starka den interna kontrollen rekommenderar vi
kommunen att utarbeta skriftliga rutiner for hur hanteringen av
upplaggning, godkdnnande och borttagande av attester och behorigheter ska
ske. Detta inte minst for att gora hanteringen mindre personbunden och
sakerstilla att den sker pa ett strukturerat och systematiskt sitt.

I 6vrigt hanvisar vi till de iakttagelser som redovisas i rapporten.
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Granskning av leverantérsregister och leverantdrsutbetalningar

2, Inledning
2.1. Bakgrund

Inkopskostnader utgor en stor del av Enkopings kommuns externa kostnader vilket
innebar att vasentligheten ar hog. Det finns ocksa risker forknippade med inkop och
hantering av leverantorsfakturor. I den centrala hanteringen kan det finnas risk for
att registerhallningen och hanteringen av leverantorsregistret i 6vrigt, inte alltid
fungerar som avsett. D& ansvaret for inkop, attest och kontering av leverantors-
fakturor ar decentraliserat finns en 6kad risk for att kontroll av inkép och
utbetalningar inte alltid fungerar tillfredsstillande. Det kan vara svart att i alla delar
uppritthalla kompetens och enhetlighet i kontrollerna.

Som ett led i den arliga granskningen av Kommunstyrelsen och namnderna har
revisorerna beslutat att granska den interna kontrollen kopplat till hantering av
leverantorsutbetalningar och leverantorsregister.

2.2,  Revisionsfraga och kontrollmal
Granskningen ska besvara foljande revisionsfraga:

e Har Kommunstyrelsen och nimnderna en tillracklig intern kontroll
avseende hantering av leverantorer och leverantorsfakturor?

For att svara pa revisionsfragan har f6ljande kontrollmal/granskningsmal
utarbetats:

Granskningen genomfors mot foljande kontrollmal:

Leverantorsregister
e Rutiner for seriositetskontroll av leverantorer
¢ Kontroll mot Skatteverk, Bolagsverket etc. for ett urval leverantorer
e Rutiner for forandring av leverantorsregister. Analys av forandringsloggar
kopplat till kansliga leverantorsuppgifter som kontonummer.
e Analys av eventuella dubbletter bland leverantorer.
e Forekomst av ogiltiga organisationsnummer.

Leverantorsfakturor
e Analys for att identifiera dubbla utbetalningar
e Identifiering av leverantorer med fa leverantorsfakturor.
¢ Identifiering av leverantorer dar kommunen har en nettofordran.

Behorighetshantering
e Det finns en aktuell attestforteckning/attestkort avseende attest av
ekonomiska transaktioner som overensstaimmer med registrerade
attestbehorigheter i Agresso.
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Granskning av leverantérsregister och leverantdrsutbetalningar

¢ Det finns fungerande rutiner for tilldelning och uppfoljning av behorigheter
i Agresso. Rutinerna finns dokumenterade och omfattar behorighetsniva i
Agresso.

e Det finns fungerande rutiner for kontroll av att registrerade behorigheter ar
korrekta samt av fordndringarna under aret (exempelvis medarbetare som
slutar, ar tjanstlediga eller tillfalliga forandringar av behorighet).

¢ Anvindarnas behorighetsniva i Agresso dr Andamalsenlig utifran ansvar och
befogenhet.

2.3. Revisionsmetod och avgransningar
Granskningen sker genom intervjuer med berdrda tjansteméan. Det sker genomgang
av kommunens riktlinjer och rutiner for behorighetshantering i Agresso. En
forteckning 6ver roller och behorigheter for respektive namnd tas fram av varje
forvaltning. Med utgangspunkt i denna sker ett urval av roller/behdrigheter som
stams av mot underliggande behorighetsblanketter och attestkort.

Granskningen omfattar Kommunstyrelsen och i tillampliga delar namnderna.

Granskningsresultatet, per kontrollmél, redovisas i ett sammanhallet avsnitt med
vidhangande analys och kommentarer. Vidare finns ett avsnitt med
sammanfattande bedomning och rekommendationer. Det senare avsnittet aterfinns
forst i revisionsrapporten.

Rapporten har varit foremal for faktaavstimning.
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Granskning av leverantérsregister och leverantdrsutbetalningar

3. Resultat av granskningen

3.1. Inhamtning av data

Analyserna har utforts pa filer och material tillhandahéllet av kommunen. Féljande
filer ligger till grund for analysen:

Leverantorsregister for hela kommunen, per 2014-09-30
Girotransaktioner for perioden 2014-01-01 — 2014-09-30
Leverantorsreskontra per 2014-09-30

Svensk handels varningslista, uttagen per 2015-01-26

3.2. Leverantorsregister

3.2.1. Rutiner for seriositetskontroll av leverantorer

Inom Ekonomiservice finns det en nedtecknad lathund for de moment som ska
genomforas avseende seriositetskontroll vid upplaggning av ny leverantor. Da ska
en regelmassig sokning ske i Inyett' . Dar skriver vederborande in
organisationsnummer och da framkommer uppgifter kring leverantérer sisom
fullstindigt namn, rating samt om F-skatt/moms-registering finns. Efter att en
leverantor finns inlagd i leverantorsregistret (se rutin under 3.2.3) forlitar sig
kommunen I6pande p4, vid utbetalningar, att Inyett reagerar pa om leverantéren
skulle ha dndrat bank-/postgiro, om utbetalat belopp overstiger utbetalningslimit
och ger varning vid traffar mot “svartalistan”. Vid varje utbetalning erhéaller
kommunen en "fellista” per mail och fran och med december 2014 ar det mojlig for
kommunen att stoppa enskilda betalningar.

3.2.2. Kontroll mot Skatteverk, Bolagsverk etc. for ett urval av
leverantorer

Vi har genomfort en analys for att identifiera om det finns leverantorer i

leverantorsregistret som aterfinns i Svensk handels varningslista. Listan fran

Svensk handel laddades ner frin deras hemsida 2015-01-26.

Resultat fran dataanalys

5567782031 201969 All Business Online Sweden AB 5567782031
5569584310 201782 Foretagsupplysningen i Sverige 5569584310

Utifran genomford analys kan vi konstatera att det finns tva leverantorer med
organisationsnummer som aterfinns pa Svensk handels varningslista. Dessa
leverantorer har erhallit utbetalningar pé totalt 143 tkr under granskningsperioden.
Vi har genomfort en seriositetskontroll for dessa tva leverantorer och kan
konstatera foljande:

1
Inyett &r ett foretag som erbjuder tjanster for sdkra utbetalningar och som kommunen anvander sig av.
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Granskning av leverantérsregister och leverantdrsutbetalningar

e Ett av bolagen har ansokt och beviljats konkurs nov 2014. Bolaget i fraga
hade da tva betalningsforeldgganden och en betalningsanméarkning.

e Ett avbolagen har totalt sex stycken betalningsanméarkningar hos
Kronofogdemyndigheten pga. restférda skatter/avgifter pa skattekontot.
Dessa ar fran juli 2013 till och november 2014. Bolaget har dven tre
forseningsavgifter, varav den senaste ar reglerad 2013.

Vi har dessutom genomfort en seriositetskontroll for ett urval (20 stycken) av de
leverantérer som kommunen kopt varor och tjanster ifran under
granskningsperioden. For dessa leverantorer har vi granskat foljande (uppgifterna
ar tagna fran Infotorg/Bolagsverket):

Ar bolaget skatteregistrerat, dvs. finns F- 20 0
skatt?

Uppvisar bolaget nagot skuldsaldo (dvs. finns
det nagra obetalda skatteskulder)? 3* 17

Uppvisar bolaget nagra 2% 18
betalningsanmarkningar?

Uppvisar bolaget nagra A 18
forseningsavgifter/paminnelseavgifter

*Ett bolag uppvisar 10 betalningsforeldggande varav 1 fortfarande ar aktivt. Ett bolag uppvisar 11
betalningsforeldggande varav 2 fortfarande ar aktiva. Ett bolag uppvisar 4 historiska
betalningsforelaggande som ar avskrivna.

**Ett bolag uppvisar 2 betalningsanmarkning och ett bolag uppvisas en betalningsanmarkning.
***Ett bolag uppvisar 1 féreningsavgift under 2014 vilken dven ar reglerad under 2014. Ett bolag
uppvisas 2 historska férseningsavgifter som ar reglerade.

Bedomning och rekommendation:

Utifran genomford granskning med tillhérande verifiering via seriositetskontroll
gor vi den sammantagna bedomningen att kommunen i huvudsak har en
tillfredsstallande hantering avseende leverantorsregistret, men att hanteringen
skulle kunna starkas. Medarbetare inom Ekonomiservice har tagit fram en lathund
over hanteringen av seriositetskontroll. Vi rekommenderar att denna lathund
formaliseras till en skriftlig rutinbeskrivning och att kommunen tillser att rutinen
tillampas vid upplaggning av nya leverantorer. Detta inte minst for att gora
hanteringen mindre personbunden och sikerstilla att den sker pa ett strukturerat
och systematiskt sitt.
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Granskning av leverantérsregister och leverantdrsutbetalningar

3.2.3. Rutiner for fordndring av leverantorsregister. Analys av
fordndringsloggar kopplat till kdnsliga
leverantorsuppgifter som kontonummer.

Som namnts under avsnitt 3.2.1 finns en framtagen lathund inom Ekonomiservice
for uppldggning av en ny leverantor vilken bl.a. omfatta kontroll mot Inyett. Det
finns ingen tvahandsprincip vid uppldggning av ny leverantor utan de medarbetare
som har behorighet kan lagga upp en leverantor sjalva. Uppgifter som, enligt
lathunden, ska anges ar bl.a. leverantorsnamn, leverantorsgrupp,
organisationsnummer, adress och postnummer, bank- eller postgiro, moms etc.

I dagsliget finns det inga krav pa fullstdndiga organisationsnummer vid
upplaggning i leverantorsregistret. Den enda obligatoriska uppgift som kravs vid
upplaggning ar postnummer. En anledning till detta ar att alla utbetalningar
overstigande 10 tkr sker via leverantorsreskontran, aven utbetalningar till
privatpersoner.

Kommunen genomfor i dagsldget inte nagra regelbundna analyser av kinsliga
leverantorsuppgifter. Det gér att soka pa anviandarnamn pa den medarbetare som
utfort den senaste forandringen av en uppgift. Kommunen genomfor inte négra
regelmassiga uppfoljningar av registerforandringar i dagslaget.

Fran och med hosten 2014 har kommunen infort en ny rutin, for s kallad
“leverantorstvatt”. Det ar oklart vid granskningstillfallet med vilken frekvens den
kommer att genomforas. Kommunen har kopt in tjansten av Inyett att ga igenom
hela leverantorsregistret for att bl.a. soka efter felaktiga organisationsnummer.
Resultatet av granskningen var ej fardigstallt vid granskningstillfallet. Dessutom
genomfordes en manuell genomgang i samband med att kommunen bytte
ekonomisystem i borjan av 2014. Endast 250 leverantorer lyftes over till det nya
leverantorsregistret. I samband med att filerna for vara registeranalyser togs ut var
antalet leverantorer nastan 2 500 stycken. Enligt uppgift har kommunen historiskt
endast sparrat leverantorer i liten omfattning. I och med att det heller inte finns
nagra systemkrav pa exempelvis organisationsnummer vid leverantérsupplaggning,
kan en sparrad leverantor ldggas upp pa nytt igen med enkelhet.

Verifiering av behorigheter till uppliggning i leverantorsregistret

Vi har vid intervju med redovisningschef och en av medarbetarna inom
Ekonomiservice gatt igenom vem/vilka som har behorighet till leverantorsregistret,
vilken befattning de har, hur manga som har behorigheten och om det finns nagon
som dessutom har behorighet som beslutsattestant. Vi har gatt igenom en
behorighetslista till leverantorsregistret fran Agresso. Totalt har 15 medarbetare
inom kommunen behorighet. Dessutom har totalt 8 konsulter hos
systemleverantoren Agresso behorighet. Vi kan konstatera att samtliga medarbetare
arbetar inom ekonomi/administration och deras befattning forefaller rimlig for
behorigheten. For kommunens 15 medarbetare har en registeranalys genomforts
emot beslutsattestforteckningen fran Agresso for att kontrollerar huruvida nagon
medarbetare har dubbla behorigheter. Vi noterade en medarbetare som bade har
behorighet att ldgga upp leverantorer och genomfora beslutsattest.
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Bedomning rekommendation

Utifran genomford granskning gor vi bedomningen att kommunen har rutiner for
hantering av leverantorsregistret, men att dessa inte ar i alla delar ar
dokumenterade och formaliserade. Vi gor bedomningen att det ar ett relativt stort
antal medarbetare som har behorighet till leverantorsregistret. Vidare gor vi
bedomningen att kommunen omedelbart borde vidta dtgarder och begransa
behorigheten for den medarbetare som har behorighet bade till leverantorsregister
och som beslutsattestant. Det ska inte vara mojligt for en och samma person att
bade kunna ldgga upp en leverantor (bankkonto etc.) och darefter kunna
beslutsattestera leverantorsfakturor.

Kommunen genomfor inga strukturerade kontroller av kansliga
leverantorsuppgifter eller kontroll av forandringsloggar och det finns heller ingen
tvadhandsprincip vid uppldggning av nya leverantorer.

Utifran gjorda iakttagelser reckommenderar vi kommunen att dokumentera
rutinerna for upplaggning och avslut av leverantérer samt att inféra kontroller 6ver
forandringar av kansliga leverantorsuppgifter. Vi rekommenderar dven att
kommunen ser 6ver eventuellt behov av att begransa antalet behoriga medarbetare
till leverantorsregistret.

3.2.4. Analys av eventuella dubbletter bland leverantorer.
Analysen syftar till att identifiera forekomsten av dubbelregistreringar av
leverantorer i leverantorsregistret. Dubbelregistrerade leverantorer ar primért en
ordningsfraga for kommunen och kan forsvara uppfoljning av inkép och ocksa leda
till felaktiga utbetalningar. Det kan ocksa fa till f6]jd att kontroll av
fakturadubbletter i leverantorsfakturasystemet inte fungerar som avsett.

Sokningar har gjorts for foljande premisser:

Leverantorsnummer

Leverantorsnummer och leverantérsnamn
Organisationsnummer

Organisationsnummer och Leverantorsnummer
Organisationsnummer och PG/BG — nummer

bW

Resultat fran analys
Analyserna enligt ovan gav foljande utslag pa eventuella dubbletter:

nr.1 0 st.
nr.2 0 st.
nr.3 93 st.
nr.4 0 st.
nr.5 0 st.
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Granskning av leverantérsregister och leverantdrsutbetalningar

De identiska organisationsnumren som identifierades i analys 3 kunde som synes
skiljas at via leverantornummer.

Bedomning
Vi bedomer att det inte foreligger ndgon risk for dubbelregistrering av leverantorer
utifran genomforda kontroller.

3.2.5. Forekomst av ogiltiga organisationsnummer.

En sokning har gjorts efter organisationsnummer med avvikande kontrollsiffra.
Sokningen har utforts pa alla leverantorsfakturor i fakturatransaktionerna samt
leverantorsregistret.

Resultat fran dataanalys
Efter genomford analys av leverantorsregistret har 22 poster med avvikande
kontrollsiffra patraffats, se tabell nedan.

200056 AlG Europe Limited UK fil 5164081024
200143 Kadesjos Ingenjorsbyra AB 74940137
200216 Biltema Sweden AB 556297320
201050 Viggeby Gard Karl Gustav, 6411171436
201071 Sven-Erik Helén 195709085517
201084 Gun Jaensson 4404232304
201097 Mikael Lundin 590921438
201174 Umea Kommun 212000262
201290 Lagunda Hembygsforening i 8170015355
201346 Stanley Security Sverige , 55607060737
201361 Augusta Hemtjanst i Sveri 556864446
201373 Kassa & kontrollsystem AB 5562376972
201992 LARS OLOF ERLEWING 4701128258
202150 Centrum for fortbildning , 9696360625
202228 Meter Television AB 5564584947
202281 Esri Sverige AB 5564091802
202474 Eriksson, Anders 195603151118
202475 VASTERAS FRIIDROTTSKLUBB, 870013879
202551 Hushallningssallskapet Ka 260000071
202573 Rune Bohlin 192808081430
202611 TE Service Therese Engstr 9006093969
202660 Hacan Sjoberg / Pensionat 6007251417
Verifiering

Utifran genomford analys kan vi konstatera att det finns 22 leverantorer med
ogiltiga organisationsnummer. 19 av dessa har erhallit betalning under
granskningsperioden totalt uppgaende till 2,2 mnkr.

Det ar en manuell registrering som sker i leverantorsreskontran och det finns inte
nagra sparrar i systemet som varnar vid registrering av ofullstandiga/felaktiga
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organisationsnummer. En anledning ar att kommunen maste kunna lamna detta
falt blankt vid utbetalning till privatpersoner och utbetalning av bidrag. Darmed
kan det bl.a. pa grund av den méanskliga faktorn ske felregistreringar. Det kan &ven
bero pa att leverantoren angett ett felaktigt organisationsnummer pé sin faktura
eller att leverantorerna har bytt organisationsnummer utan att informera
kommunen (se dven avsnitt 3.2.1-3.2.3)

Kommunen saknar rutin for att ga in och dndra uppgifter pa befintliga leverantoérer
savida inte leverantéren meddelar kommunen att de har bytt namn,
organisationsnummer, plus- eller bankgiro m.m. Sedan hosten 2014 har man dock
infort "leverentorstviatt” fran Inyett.

Bedomning och rekommendation:

En 6vergripande iakttagelse utifran analyserna &r att erhallen data varierar i
kvalitet. Nyckelfilt innehaller inte alltid fullstindig information
(organisationsnummer saknas etc,) vilket forsvarar uppfoljning och kontroll. I var
analys har vi noterat 22 leverantorer som saknade korrekt organisationsnummer
och for samtliga av dessa har vi begért in kommunens forklaring. Var bedomning ar
att kommunens forklaringar ar rimliga dock har ingen rattning skett dnnu i
registren.

Vi rekommenderar att kommunen undersoker majligheterna att inféra nagon form
av automatisk kontroll i ekonomisystemet for att sakerstalla att korrekt
organisationsnummer anges.

3.2.5.1. Leverantorer i transaktionerna som saknas i
leverantorsregistret

Analys har gjorts for att identifiera om det finns leverantorer i

fakturatransaktionerna som ej aterfinns i kommunens leverantorsregister.

Resultat fran dataanalys
Analysen identifierade 7 leverantorer (rdknat pa organisationsnummer) bland
fakturatransaktionerna som ej aterfinns i leverantorsregistret.

212000000 2743 4 202 998
5565930251 2 34 650
7709110105 1 18 581
5564859824 2 15 688
5565494498 1 5190
5568432123 1 2179
5563716025 1 1 466
Totalt 2751 4 280 753

Verifiering och bedomning

For samtliga leverantorer som &terfinns i tabellen har vi inhdmtat kommunens
forklaring till varfor dessa inte finns upplagda i leverantorsregistret. For 6 av dem
ar forklaringen att leverantorerna har legat upplagda med fel leverantérsgrupp. De
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finns saledes upplagda i leverantorsregistret. Det 6versta “organisationsnumret”
avser alla kommunens manuella utbetalningar. Vi gor bedomningen att kommunen
inkommit med rimliga forklaringar och bedomer saledes inte att ytterligare
verifiering ar motiverad.

3.3. Leverantorsfakturor

3.3.1. Analys for att identifiera dubbla utbetalningar
Analys har gjorts for att identifiera eventuella dubbla utbetalningar, bade
fakturatransaktionerna och leverantorsreskontran har kontrollerats. For att
identifiera identiska transaktioner har foljande nycklar anvants:

1. Patransfil: LevNr, Belopp, VerNr, Period, Motpart, OrgNr
2. Pareskontra: FaktNr, Belopp, LevNr OrgNr
3. Pa Reskontra: FaktNr, Belopp, LeVNr; VerNr

Resultat fran dataanalys och bedomning

Analysen identifierade inga dubbla utbetalningar dar fakturanummer, belopp,
leverantorsnummer och verifikationsnummer ar detsamma vilket indikerar att inga
dubbla utbetalningar skett.

3.3.2. Identifiering av leverantorer med fa leverantorsfakturor
Analysen utfordes i syfte att extrahera leverantorer med fem eller farre
transaktioner under granskningsperioden. For analysen anvandes filen for
fakturatransaktioner vilket medfor att leverantorer utan fakturor alls ej kommer
med i analysen.

Resultat fran dataanalys

Analysen gav traffar pa 1 556 olika organisationsnummer med firre &n 5 enskilda
utbetalningar under perioden i transaktionsfilen vilket innebar 6ver 2 800
transaktioner. Totalt uppgar dessa utbetalningar till 80,0 mnkr. Av dessa hade 883
organisationsnummer endast en enskild utbetalning under perioden. Totalt uppgar
dessa utbetalningar till 19,6 mnkr.

Nedan visas de organisationsnummer med fa fakturor som totalt Gverstiger ett
belopp om 1 000 000 SEK under perioden.

5565319984 Bygg Partner i Dalarna Ak 202151 6 887 813 3
5566984992 K360 Konstruktion AB 202329 6 576 969 4
5567915573 EAAB, Ekman & Angerstig A 202407 5007 500 2
5560339086 Skanska Sverige AB 202310 3 600 000 2
2220001511 Regionforbundet Uppsala L 200484 1995 891 4
5565493565 Agrovarme Enkoping AB 201678 1753508 2
5560719824 Nordic Modular Leasing AB 202210 1584 250 1
5560490483 Fastighets AB L E Lundber 201444 1523674 4
5402021413 Kjell Pistol 202086 1 200 000 1
5569089815 JoBo Lantbruk AB 200616 1056 958 4

Mars 2015

Enkdpings kommun 11 av 15

PwC



Granskning av leverantérsregister och leverantdrsutbetalningar

5164070384 Gjensidig forsikring asa, 200478 1049 438 1
Totalt 32 236 001 28

Verifiering och bedomning

Som ett led i granskningen har vi inhdmtat den centrala ekonomifunktionens
kommentarer pa ovanstaende transaktioner for att bedéma huruvida
utbetalningarna ar rimliga och korrekta. Vi har erhéllit f6ljande forklaringar.

En av leverantorerna ar kommunens forsakringsbolag och en dr Regionférbundet
Uppsala lan. Det ar rimligt att endast ett fatal fakturor inkommer per ar. Fem av
leverantorernas fakturor avser renovering av bl.a. skolor och ar 4-contofakturor. En
av leverantorerna ar fjarrvarmeleverantor som fakturerar kvartalsvis. En av
leverantorerna ar fastighetsiagare som fakturerar kommunen hyra kvartalsvis. En av
leverantorerna ar en privatperson som kommunen har képt mark ifran. En
leverantor har levererat mellanlagring/spridning av slam. Vi gér bedomningen att
kommunen inkommit med rimliga férklaringar och bedomer séledes inte att
ytterligare verifiering ar motiverad.

3.3.3. Identifiering av leverantorer dar kommunen har en
nettofordran

Analysen genomfordes i syfte att kartlagga vilka leverantorer som kommunen har

en fordran pa, det vill sdga har betalat mer dn vad som hittills levererats. For att fa

en Overblick 6ver materialet har en analys pa totalniva genomforts:

Fakturatyp Antal Procent

Kreditfaktura 677 1,6 %
Fakturor 43 093 98,4%
Summa 43770 100 %

Dessutom har foljande analys genomforts:

1. Fordelning av kredit vs vanliga fakturor
2. Antal foretag som har fakturor resp. kreditfakturor pa sig.
3. Netto av Faktura vs Kreditfaktura per bolag

Resultat fran dataanalys
Analysen har identifiera tva leverantorer dar kommunen har nettofordran. Totalt
uppgar dessa till 178 tkr.

Bedomning

Utifran genomford analys dr var bedomning att kommunen har en 1dg andel
kreditfakturor. Den totala nettofordran for de tva identifierade leverantorerna
uppgar inte till visentliga belopp och ytterligare granskning bedoms ej motiverad
bl.a. mot bakgrund av att analysen for dubbla utbetalningar inte gav nagot utslag.
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3.4. Behorighetshantering

3.4.1. Det finns en aktuell attestforteckning/attestkort avseende
attest av ekonomiska transaktioner som 6verensstaimmer
med registrerade attestbehorigheter i Agresso.

Det finns en parm for godkanda beslutsattestanter. Det dr respektive
forvaltningschef som anmailer beslutsattestanter. Det finns sirskild blankett
framtagen for detta andamal och Ekonomiservice lagger inte upp attestanter utan
signerad blankett. Ordinarie och ersidttande attestant anges pa samma blankett.
Alla beslut om beslutsattestanter ar fattade tillsvidare. Attestbehorigheten anges pa
olika sitt, ibland som ett intervall och ibland som enskilda ansvar. I dagslaget
saknas dokumenterade rutiner for hanteringen av uppliggning, godkdnnande och
borttagande av attester.

Verifiering

Vi har tagit del av en fil fran ekonomisystemet som omfattar samtliga mottagnings-
och beslutsattestanter under granskningsperioden. Utifrdn denna fil har vi
stickprovsmassigt (5 stycken) kontrollerat uppgifterna i filen mot underliggande
attestkort/forteckning i parm. Vidare har vi for samtliga utvalda beslutsattestanter,
tillsammans med ekonomiassistent pa Ekonomiservice, gétt in i leverantors-
reskontran och stickprovsmaissigt kontollerat ett antal fakturor. For dessa fakturor
har vi kontrollerat att attestflodet (dvs. att det ar ratt mottagningsattestant och
beslutsattestant) samt att angiva beloppsgranser har f6ljts. Vi noterade inga
avvikelser.

Vidare har vi dven stickprovsvis (5 stycken) kontrollerat uppgifter frén parmen
emot uppgifterna i filen. Aven har har vi for utvalda beslutsattestanter, tillsammans
med ekonomiassistent p4 Ekonomiservice, gatt in i leverantorsreskontran och
stickprovsmassigt kontrollerat ett antal fakturor. For dessa fakturor har vi bade
kontrollerat att attestflodet (dvs. att det ar ratt mottagningsattestant och
beslutsattestant) samt att angiva beloppsgranser har f6ljts. Vi noterade inga
avvikelser.

Urvalet har omfattat beslutsattestanter fran flertalet namnder.

Bedomning och rekommendation

Utifran var genomgang med kommunen avseende hanteringen av attester samt
genomford verifiering gor vi den sammantagna bedémningen att det i allt vasentligt
finns aktuella attestkort/forteckning som overensstimmer med registrerade
uppgifter i ekonomisystemet. For att ytterligare starka den interna kontrollen
rekommenderar vi kommunen att utarbeta skriftliga rutiner for hur hanteringen av
upplaggning, godkdnnande och borttagande av attester ska ske. Detta inte minst for
att gora hanteringen mindre personbunden och sékerstilla att den sker pa ett
strukturerat och systematiskt satt.

3.4.2. Det finns fungerande rutiner for tilldelning och uppfoljining
av behorigheter i Agresso. Rutinerna finns dokumenterade
och omfattar behorighetsniva i Agresso.

Det finns parmar med underlag avseende godkand behorighetsniva i Agresso. Det
ar respektive forvaltningschef som beslutar om och godkénner behorighetsnivan i
Agresso. Det forekommer att Ekonomiservice och den centrala ekonomifunktionen
stoppar behorigheter som bedoms oldmpliga. Det finns sirskild blankett framtagen
och Ekonomiservice lagger inte upp behorigheter utan signerad blankett.
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En handliaggare gér arligen igenom alla aktiva behorigheter i Agresso. Listor tas ut
och skickas till respektive forvaltningschef for genomgang, saval attestratt som
systembehorighet. P4 forekommen anledning vidtas atgirder sisom avaktivering av
behorighet, uppdatering eller forandring av attestritt/ansvar etc. Ingen forandring
sker utan att uppdaterade blanketter inkommer. Vid avslut av en behorighet gors
notering kring detta pa blankett och blanketten flyttas till sarskild plats i parm.

I dagslaget saknas dokumenterade rutiner for hanteringen av upplaggning,
godkannande och borttagande av behorigheter i Agresso.

Verifiering
Vi har tagit del av en fil frin Agresso som omfattar samtliga behorigheter under
granskningsperioden. Urvalet har omfattat behorigheter fran flertalet namnder.

Utifran denna fil har vi stickprovsmassigt (5 stycken) kontrollerat uppgifterna i filen
mot underliggande behorighetsblankett i pArm. Kontroll har skett av
behorighetsniva och eventuell tidsbegransning. Vi noterade inga avvikelser.

Vidare har vi dven stickprovsvis (5 stycken) kontrollerat uppgifter frén parmen
emot uppgifterna i filen. Aven hir har kontroll har skett av behorighetsniva och
eventuell tidsbegransning. Vi noterade inga avvikelser.

Bedomning och rekommendation

Utifran var genomgang med kommunen avseende hanteringen av behorigheter
samt genomford verifiering gor vi den sammantagna bedomningen att det i allt
vasentligt finns aktuella behorighetsblanketter som 6verensstimmer med
registrerade uppgifter i Agresso. For att ytterligare stirka den interna kontrollen
rekommenderar vi kommunen att utarbeta skriftliga rutiner for hur hanteringen av
upplaggning, godkiannande och borttagande av behorigheter ska ske. Detta inte
minst for att gora hanteringen mindre personbunden och sikerstilla att den sker pa
ett strukturerat och systematiskt satt.

3.4.3. Det finns fungerande rutiner for kontroll av att registrerade
behorigheter dr korrekta samt av fordndringarna under
dret (exempelvis medarbetare som slutar, dr tjdnstlediga
eller tillfalliga forandringar av behorighet).

Utifran genomgang av rutinen under avsnitt 3.4.2 kan vi konstatera att en

handlaggare arligen gar igenom alla aktiva behorigheter i Agresso. Under 16pande

ar ar det upp till respektive forvaltningschef att inkomma med en justerad
behorighetsblankett om s kravs. For de medarbetare som har en tidsbegransad
anstillning sa laggs ett slutdatum in for deras behorighet. Saledes sker en sparr av
behorigheten per automatik. Vart urval i verifieringen under avsnitt 3.4.2 omfattade
bl.a. tidsbegrinsade behorigheter. Inga avvikelser noterades.

Nar det giller fordldraledighet, tillfallig tjanstledighet eller dylikt spérras inte
behorigheten med motiveringen att personen fortfarande ar anstélld i kommunen.
Om vederborande ar attestant kliver automatiskt dennes ersattare in i attestflodet.
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BedOomning
Utifrén var genomgéng med kommunen avseende hanteringen av behorigheter

samt genomford verifiering gor vi den sammantagna bedomningen att det finns vl
fungerande rutiner for kontroll av att registrerade behorigheter ar korrekta.

3.4.4.  Anvdndarnas behorighetsnivd i Agresso dr dndamadlsenlig
utifran ansvar och befogenhet.

Vi har redan under avsnitt 3.2.3 konstaterat ett fall dir en medarbetare bade har

behorighet till leverantorsregistret samt ar beslutsattestant. Denna kombination av

behorighetsniva dr inte Andamaélsenlig utifran tvahandsprincipen. Under samma

avsnitt gjorde vi bedomningen att antalet medarbetare med tillgéng till

leverantorsregistret borde ses 6ver och eventuellt begriansas.

Som namnts tidigare har kommunen under 2014 bytt ekonomisystem. I var
genomgang framkommer att man avser genomfora en oversikt av samtliga
medarbetares behorigheter under 2015. Bakgrunden till detta ar att
ekonomifunktionen och Ekonomiservice vill fa en battre kontroll och 6verblick 6ver
medarbetarnas behorighetsniva och vid behov strama upp nivaerna.

Bedomning och rekommendation
Utifran var genomgang med kommunen avseende hanteringen av behorigheter

samt genomford verifiering gor vi den sammantagna bedomningen att anvindarnas
behorigheter i Agresso, inte i alla delar, ar Andamaélsenliga utifrdn ansvar och
befogenhet. Utover tidigare lamnade rekommendationer vill vi uppmuntra
kommunen att genomfora planera genomlysning och eventuell begransning av
behorighetsnivaerna.
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